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1. Introduzione alle Virtual Private Network 
Nell’ambito delle tecnologie e dei sistemi per l’utilizzo sicuro dei sistemi informatici in 
rete, quello delle reti private virtuali, oVPN (Virtual Private Network), è uno dei segmenti in cui 
si sta assistendo ad un notevole sviluppo. Uno sviluppo che, se dal lato commerciale consiste 
nella progressiva adozione da parte delle organizzazioni sia del settore privato sia della pubblica 
amministrazione, dal lato tecnologico si assiste ad importanti investimenti da parte dei fornitori 
di soluzioni e sistemi. Tutto ciò si traduce in rapide e interessanti innovazioni, nel proliferare di 
servizi avanzati da parte di operatori specializzati e, in generale, nella crescita di questo settore. 
Facciamo dunque il punto, analizzando i benefici applicativi delle VPN, lo stato dell’arte sul 
piano tecnologico e i possibili scenari evolutivi. 
Grazie  alle  VPN  è  possibile  mantenere  separati  diversi  tipi  di  traffico  e  realizzare 
connessioni sicure attraverso reti pubbliche come Internet, o comunque condivise tra più utenti 
come quelle di un operatore di telecomunicazioni, attraverso tecniche di etichettatura, tunnelling 
e cifratura del traffico. In questo modo è possibile connettere telelavoratori, utenti mobili, filiali 
e  business  partners  alla  propria  rete  privata,  estendendola  e  rendendo  virtualmente  privati  i 
canali  di  comunicazione  utilizzati  per  l’interconnessione,  anche  con  le  massime  garanzie  di 
protezione e riservatezza del traffico. E’ quindi evidente che economicità e flessibilità sono due 
importanti vantaggi offerti dalle VPN, grazie ai bassi costi ed alla pressoché ubiqua disponibilità 
degli accessi Internet a larga banda. 
Le VPN sono dunque un sistema efficace, flessibile ed economico per estendere i servizi, le 
applicazioni  e  le  reti  aziendali  virtualizzandone  al  di  là  dei  confini  fisici  delle  singole 
organizzazioni.  Ciò  è  possibile  alla  condizione  che  i  servizi  avanzati  delle  sofisticate 
infrastrutture di rete di oggi siano supportati in maniera trasparente anche dalle infrastrutture 
VPN. Questo è stato, infatti, il fondamentale requisito che ha pilotato lo sviluppo tecnologico di 
questo settore nell’ultimo paio d’anni. Uno sviluppo alimentato da ingenti investimenti da parte 
dei principali attori nel panorama del Networking, che rispondendo alle esigenze di funzionalità, 
gestibilità, scalabilità, e sicurezza, ha portato a un progressivo affinamento delle funzionalità 
nell’ambito  delle  tecniche  di  cifratura,  di  autenticazione  delle  sessioni,  tunneling  e  traffic 
engineering.  A  queste  funzionalità  di  base,  lo  stato  dell’arte  vede  affiancate  alcune  altre 
particolarmente sofisticate, quali ad esempio il supporto di applicazioni Voce e Video su VPN 
IPSec, oppure la possibilità di configurare VPN multi-punto aggiungendo o togliendo nodi (es. 
nuove sedi e nuovi partner) in maniera dinamica. 
Sul piano della gestione è poi oggi possibile amministrare da un unico punto il deployment e 
la  configurazione  di  decine  di  migliaia  di  VPN,  amministrare  in  maniera  centralizzata  le 
politiche di sicurezza per ciascun utente, e impostare remotamente le configurazioni dei vari  
 
dispositivi  hardware  e  software,  rendendone  peraltro  estremamente  semplice  e  trasparente 
l’utilizzo da parte degli utenti. Tutti elementi che delineano i due principali filoni su cui è 
orientata anche l’ulteriore evoluzione delle tecnologie VPN: il supporto dei servizi avanzati 
delle  reti  convergenti  (dati,  voce,  video,  storage  su  un’unica  infrastruttura  di  rete  IP),  e  la 
semplificazione dell’implementazione dell’utilizzo dei sistemi stessi. 
 
2. VPN e sicurezza di rete 
Per rete privata virtuale (Virtual Private Network), quindi,  si intende un meccanismo per 
realizzare connessioni sicure tra due o più punti (PC, reti, ecc.) geograficamente distanti. Una 
VPN  permette  ai  dati  di  viaggiare  su  una  rete  TCP/IP  pubblica  (es.  Internet),  grazie  
alla codifica di tutto il traffico da un punto all'altro. 
I dati fra le workstation e il server sulle VPN vengono infatti inoltrati tramite dispositivi di  
protezione  particolari.  Fino  a  poco  tempo  fa,  quando  un'azienda  voleva  un  canale  sicuro  
tra  sé  e  la  propria  filiale  utilizzava  una  "linea  dedicata".  Questo  tipo  di  soluzione  è  
notoriamente  molto  costosa,  le  VPN  si  propongono  invece  come  l'alternativa  più  
economica  e  sicura  per  le  aziende.  Sfruttando  le  reti  Internet,  stabiliscono  una  sorta  di  
corsia  preferenziale,  indipendente  ed  autonoma,  tra  l'azienda  e  la  filiale.  Questa  
particolare tecnica viene chiamata "tunneling". 
Una  rete  virtuale  può  essere  realizzata  a  partire  da  una  infrastruttura  molto  ampia  dalla  
quale  si  selezionano  alcuni  nodi  che  andranno  a  far  parte  della  nuova  rete  virtuale.  La  
nuova rete potrà essere non solo di dimensioni arbitrarie, ma addirittura i membri di questa  
rete  non  si  renderanno  conto  di  sfruttare  una  rete  fisica  sottostante  per  le  loro  
comunicazioni  e  crederanno  invece  di  sfruttare  una  rete  limitata  geograficamente  e  nel  
numero di nodi. 
Contrariamente alle tecnologie precedenti, il problema della sicurezza su IP non viene più  
affrontato  da  un  punto  di  vista  fisico.  Storicamente  l’infrastruttura  pubblica  impediva  ad  
utenti  non  autorizzati  di  far  circolare  fisicamente  i  propri  dati  su  VPN  altrui  (ad  esempio  
mediante  l’utilizzo  di  circuiti  virtuali  in  emulazione  dei  circuiti  dedicati)  garantendo  
l’isolamento  delle  VPN  senza  particolari  altri  mezzi  aggiuntivi.  Il  protocollo  IP,  viceversa,  
non  è  in  grado  di  fornire  isolamento  fisico  e  predispone  quindi  una  serie  di  meccanismi  
“logici” (autenticazione, crittografia) in grado di simulare la sicurezza “fisica”. Dal momento  
che  un  host  appartenente  ad  una  VPN  può  essere  una  macchina  pubblica  su  Internet,  
l’appartenenza  di  un  pacchetto  alla  VPN  sarà  controllata  con  determinati  protocolli  in  
grado  di  garantire  che  solo  i  dati  provenienti  da  sorgenti  “fidate”  possano  essere  elaborati.  
In altre parole non si impedisce più l’arrivo di dati “esterni”, quanto ne si impedisce la loro  
elaborazione  (o  il  loro  inoltro  sulla  rete  privata)  grazie  ad  opportuni  meccanismi  di  mutuo  
riconoscimento tra i membri della VPN.  
Vediamo  ora  qui  di  seguito  quali  sono  le  principali  problematiche  che  un  sistema  di 
sicurezza deve affrontare per garantire l’affidabilità di una VPN. 
 
Confidenzialità:  è  la  capacità  di  tenere  riservata  una  comunicazione;  nel  caso  di  
comunicazioni non protette un banale packet sniffer posto su una rete aziendale è in grado  
di  catturare  (e  visualizzare)  tutto  il  traffico  che  scorre  tra  qualunque  host,  con  le  ovvie  
implicazioni  sulla  privatezza  delle  comunicazioni.  Ovviamente  un  sistema  di  questo  tipo  
può entrare in possesso di informazioni riservate quali numeri di carte di credito e password. 
 
Integrità:  è  la  capacità  di  garantire  che  in  una  comunicazione  verranno  recapitati  al  
destinatario  esattamente  i  dati  spediti  dal  trasmettitore.  Questo  evita,  ad  esempio,  che  una  
comunicazione  venga  modificata  all’insaputa  dei  due  end-points  (ad  esempio  un  




Autenticazione  (furto  dell’identità):  è  la  capacità  di  assicurarsi  dell’identità  dell’altro  
interlocutore.  Il  furto  dell’identità,  ossia  lo  spacciarsi  per  qualcun’altro  compiendo  azioni  
alla  sua  insaputa  (ad  esempio  spacciarsi  per  il  sito  web  di  una  banca,  catturando  quindi  i  
dati degli utenti che si rivolgono online per fare un’operazione), è sempre più pericoloso in  
quanto  in  una  transazione  elettronica  si  hanno  pochissimi  mezzi  per  verificare  la  corretta  
identità dell’altro interlocutore. 
 
Denial  of  Service:  è  l’ultima  frontiera  degli  attacchi  su  Internet,  ossia  disturbare  (o  
addirittura  annullare)  il  servizio  fornito  da  una  determinata  entità;  questo  può  essere  ad  
esempio  l’oscuramento  di  un  sito  di  commercio  elettronico,  impedendo  ai  potenziali  
acquirenti  di  collegarsi  a  causa  dell’altissimo  traffico  di  disturbo  generato.  
 
Altro  problema  legato  all’uso  delle  VPN  su  Internet  è  la  definizione  e  il  rispetto  di  
un’opportuna  garanzia  di  servizio.  A  differenza  delle  reti  precedenti  dove  i  parametri  
banda-ritardo  erano  spesso  garantiti  dall’infrastruttura  fisica,  IP  fornisce  garanzie  più  
blande, soprattutto in presenza di VPN distribuite su più gestori.  
 
3. I protocolli utilizzati con le VPN 
I protocolli di tunneling vengono utilizzati dai client e dai server VPN per gestire i tunnel e  
inviare  dati  in  modalità  protetta.  Di  seguito  sono  riportate  le  descrizioni  dei  protocolli  
maggiormente usati. 
 
GRE (Generic Routing Encapsulation)  
Il  protocollo  GRE  specifica  un  generico  meccanismo  di  incapsulamento  per  il  trasporto  di  
qualunque protocollo X su Y. Il protocollo prevede che il pacchetto originale sia imbustato  
con  un  header  GRE,  e  a  sua  volta  inbustato  nel  protocollo  (solitamente  IP)  che  ne  
garantirà il trasporto alla destinazione. Quindi l’intestazione GRE è inclusa nel pacchetto IP tra 
l’Header dello stesso IP ed il suo campo dati. 
L’header  GRE  include  infatti  un  campo  Protocol  Type,  con  la  stessa  codifica  prevista  per  
Ethernet, che indica il protocollo trasportato. A sua volta, GRE risponde al Protocol Type IP 
(codice 47). Non sono previsti particolari meccanismi di autenticazione ed è possibile sfruttare 
per questo IPSec. 
 
PPTP (Point-to-Point Tunnelling Protocol) 
PPTP  è  un  protocollo  di  rete  che  permette  il  trasferimento  sicuro  di  dati  da  un  computer  
remoto  ad  un  server  attraverso  un  circuito  virtuale  privato  costruito  su  di  una  rete  TCP/IP  
come ad esempio Internet. Il pacchetto IP viene imbustato in un header PPTP, come se fosse un 
frame sul livello 2 di Data Link. 
Gli  utenti  remoti  accedono  al  server  usando  una  rete  pubblica  come  Internet,  ed  il  
protocollo  PPTP  si  incarica  di  mantenere  la  riservatezza  del  canale  virtuale  cifrando  i  dati  
in transito. Una volta connessi, si possono usare tutti i protocolli standard come IP, IPX, e  
NetBEUI per accedere alle risorse della rete locale. 
In tal modo si elimina la necessità di chiamare direttamente il server con telefonate a lunga  
distanza  o  di  creare  una  costosa  rete  dedicata  per  l'accesso  al  server.  
PPTP  è  uno  standard  proposto  da  compagnie  come  Microsoft,  Ascend  Communications,  
3Com e USR Robotics ed è supportato da diversi sistemi operativi, sia per il lato client che  





L2TP (Layer 2 Tunnelling Protocol) 
L2TP  è  un  protocollo  di  tracking  standard  IETF  ormai  affermato  e  ampiamente  
implementato.  L2TP,  come  PPTP,  effettua  l'incapsulamento  dei  frame  PPP  (Point-to-Point 
Protocol) da inviare sulle reti IP, X.25, Frame Relay o ATM (Asynchronous Transfer Mode). 
Dopo aver configurato il protocollo L2TP per l'utilizzo di IP come trasporto, è possibile 
adottarlo come protocollo di tunneling VPN in Internet. 
Quando i tunnel L2TP vengono visualizzati come pacchetti IP, essi sfruttano la protezione  
IPSec  standard  utilizzando  la  modalità  di  trasporto  IPSec  per  integrità,  risposta,  autenticità  
e  protezione  della  privacy  avanzate.  L2TP  è  stato  progettato  appositamente  per  le  
connessioni  client  ai  server  di  accesso  remoto  e  per  le  connessioni  tra  gateway.  Grazie  
all'impiego  di  PPP,  L2TP  acquisisce  il  supporto  multiprotocollo  per  protocolli  quali  IPX  e  
Appletalk.  PPP  rende  inoltre  disponibile  una  vasta  gamma  di  opzioni  per  l'autenticazione  
dell'utente,  quali  CHAP,  MS-CHAP,  MS-CHAPv2  e  EAP  (Extensible  Authentication  
Protocol),  in  grado  di  supportare  i  meccanismi  di  autenticazione  di  token  card  e  smart  
card.  L2TP/IPSec  implementa  quindi  funzionalità  di  tunneling  ben  definite  e  interoperabili,  
con sicurezza IPSec avanzata e interattiva. 
 
IPSEC (Internet Protocol Security) 
Una  delle  principali  soluzioni  ai  problemi  di  Confidenzialità,  Integrità  e  Autenticazione  
descritti  in  precedenza  è  costituita  dal  protocollo  proposto  in  ambito  IETF:  lo  standard  
IPSec.  IPSec è una soluzione che si pone ad un livello di protezione intermedio tra l’IP e i  
protocolli di livello 4, permettendo la gestione della sicurezza su tutto il payload IP e alcuni  
campi  del  pacchetto  IP  stesso.  IPSec  risolve  alcuni  problemi  presenti  in  altre  soluzioni  
come l’SSL. L’SSL si pone tra il livello di trasporto  e il quello applicativo. Il protocollo TCP 
non è a conoscenza del livello SSL soprastante e i due livelli chiaramente non si parlano. 
  E’quindi possibile, per un attaccante, spedire un pacchetto TCP fasullo che verrà ricevuto 
dalla macchina attaccata e riconosciuto come valido (basta che i campi del TCP siano corretti e 
che il Sequence Number sia compatibile con i restanti pacchetti della connessione). 
  Il risultato è che il TCP passerà questo pacchetto al livello SSL, il quale si renderà conto  
dell’attacco  e  scarterà  questi  dati.  Il  problema  è  che  non  ha  modo  di  informare  che  quel  
pacchetto  dati  era  fasullo,  quindi  il  vero  pacchetto  del  flusso,  con  quel  Sequence  Number,  
verrà  scartato  in  quanto  il  TCP  crede  di  aver  già  ricevuto  questi  dati.  Questo  problema  è  
tipico  di  TCP/SSL  e  questo  spiega  l’importanza  degli  algoritmi  che  generato  un  numero  
casuale per il Sequence Number all’instaurazione della connessione TCP. 
IPSec,  posizionandosi  sotto  il  TCP,  evita  questo  problema.  Inoltre,  come  SSL,  non  
richiede  alcuna  modifica  sulla  rete  core  in  quanto  i  pacchetti  IPSec  sono  ancora  pacchetti  
IP e l’unico problema può essere per quanto riguarda la QoS in quanto i campi interni del  
pacchetto possono essere invisibili dai routers del backbone. 
 
4. Architettura di una VPN 
Le VPN sono essenzialmente di due tipi (fig. 4.1): 
•  Host-to-Net:  collegamento  di  un  end-system  con  organizzazioni  intere,  ad  esempio  
per  consentire  ad  un  utente  mobile  (venditore)  di  potersi  collegare  ai  server  
aziendali  per  la  lettura  di  dati  come  se  fosse  fisicamente  sulla  rete  interna  
dell’azienda. 
•  Net-to-Net:  collegamento  di  organizzazioni  intere,  ad  esempio  due  stabilimenti  di  




     fig. 4.1 
alla produzione). 
Nella  figura  4.2  vediamo  una  rappresentazione  grafica  di  quelle  che  possono  essere  le 
tecnologie coinvolte nei tipi di collegamento appena citati. 
In particolare sono collegamenti di tipo host-to-net quelle di un utente mobile o di un piccolo 
ufficio di solito realizzati con accessi dial-up in RTG e ISDN, oppure in ADSL. 
Tutte le altre tipologie di collegamento esposte in figura sono Net-to-Net e di solito realizzate 
con tecnologie di tipo dedicato. Nella figura i siti denominati con “Regional Office” e “Remote 
Office” appartengono alla Intranet aziendale e sono connessioni tra la sede principale e le sedi 
periferiche, realizzate con collegamenti dedicati e gli utenti sono di solito i dipendenti aziendali. 
Nel sito indicato con “Business Partner” si vuole intendere tutte le aziende esterne che hanno un 
rapporto  di  lavoro  abituale  (cliente/fornitore).  Anche  queste  utilizzano  un  collegamento 
dedicato, ma in questo caso si parla di rete Extranet. 
Nella  figura,  con  riferimento  ai  dispositivi  utilizzati,  per  realizzare  un  tunnel  VPN  nella 
tecnologia  Cisco  Systems,  si  possono  impiegare  due  router  oppure  due  firewall.  Le 
configurazioni che ne  conseguono sono  analoghe, cambia solo la sintassi, perché il sistema 
operativo del firewall PIX di Cisco non è lo stesso di quello del router (IOS). In questo capitolo 






5. Router Site-to-Site VPN 
Con quest’acronimo Cisco Systems indica il tunnelling tra due siti distanti appartenenti ad 
una stessa organizzazione e connessi in rete geografica tramite router.  
Molto importante è il sistema di criptazione del sistema operativo IOS di Cisco Systems. In tale 
sistema sono individuate tre funzionalità primarie che sono: 
·  Crittografia;  
 
·  Autenticazione; 
·  Gestione delle Chiavi; 
I metodi di crittografia sono di due tipi: simmetrico e asimmetrico.  
Il simmetrico, comunemente chiamato a chiave segreta, comprende sistemi standard come il 
DES  (Data  Encryption  Standard),  il  3DES  (Triple  Data  Encryption  Standard)  e  l’AES 
(Advanced Encryption Standard).  
Il metodo di crittografia asimmetrico, o a chiave pubblica, è realizzato con il sistema RSA 
(Rivest –Shamir-Adelman). 
Per quanto riguarda invece l’autenticazione, ci sono parecchie tecnologie: il MAC (Message 
Authentication Code), l’HMAC (Hash-Based Message Authentication Code) e le firme digitali. 
L’MD5  (Message  Digest  5)  e  l’SHA  (Secure  Hash  Algorythm)  sono  le  funzioni  hash  che 
realizzano i suddetti tipi di autenticazione. 
Infine, relativamente alla manipolazione delle chiavi, esistono tre tipi di gestione: quella a 
scambio manuale, quella a scambio di chiave segreta e quella a scambio di chiave pubblica. 
Nel primo tipo la stringa segreta viene scambiata di persona o per telefono. Nel secondo la 
gestione è a doppia chiave, una pubblica ed una privata: quella pubblica viaggia in rete, ma per 
consentire l’autenticazione si utilizza anche quella privata con l’ausilio dell’algoritmo di Diffie-
Hellman. Il terzo metodo, quello a scambio di chiave pubblica, si realizza tramite una terza 
parte,  la  Certification  Authority,  una  entità  “super-partes”,  che  ha  il  fine  di  autenticare  la 
chiave pubblica inviata da ognuna delle parti. 
 
6. Crittografia simmetrica 
La  crittografia  simmetrica,  detta  “a  chiave  segreta”,  utilizza  una  chiave  comune  ed  il 
medesimo algoritmo crittografico per la codifica e la decodifica dei messaggi. Le due parti che 
devono comunicare si devono accordare su di un algoritmo e su di una chiave segreta comuni a 
loro. 
Uno degli algoritmi più semplici e banali è il “Cifrario di Cesare”, che sostituisce ognuna 
delle lettere del messaggio originale con la lettera dell’alfabeto che si trova n posti più avanti. 
Praticamente la n è la chiave segreta e chi intercetta il messaggio non è in grado di leggerlo, 
ma con un attacco chiamato “di forza bruta”, considerato un alfabeto di 26 lettere, è sufficiente 
provare, nel peggior dei casi, 26 volte per trovare la chiave giusta. 
Gli algoritmi, invece, più robusti ed attualmente implementati nell’IOS  dei router Cisco 
sono:  DES  (Data  Encryption  Standard),  3DES  (Triple  Data  Encryption  Standard)  e  AES 
(Advanced Encryption Standard). 
Il DES è lo schema crittografico attualmente più comune. Opera su blocchi di 64 bit ed 
utilizza una serie di fasi per trasformare 64 bit di input in 64 bit di output. Nella sua forma 
standard, l’algoritmo utilizza chiavi a 64 bit, 56 dei quali scelti a caso. Gli altri 8 bit sono bit di 
parità (uno per ciascun blocco di 7 bit del valore casuale di 56 bit). 
L’algoritmo 3DES è una versione alternativa, che consente di mantenere lo stesso tipo di 
software attualmente utilizzato e rende più difficili gli attacchi di forza bruta. Il sistema 3DES, 
che  può  utilizzare  una,  due  o  tre  chiavi  diverse,  prende  un  blocco  di  64  bit  e  vi  applica 
operazioni di codifica, decodifica e ricodifica. Il vantaggio della chiave unica è che, eccezion 
fatta per l’aumento dei tempi di elaborazione, 3DES corrisponde esattamente allo standard DES. 
AES è il più recente degli algoritmi, utilizza chiavi a 128, 192 e 256 bit per crittografare 
blocchi di 128, 192 e 256 bit ed è possibile usare tutte e nove le combinazioni tra la lunghezza 
della chiave e quella del blocco. Quest’algoritmo è presente sono nelle ultime versioni dello IOS 
di Cisco in opzione a DES/3DES associato al protocollo IPSEC. 
 
7. Crittografia asimmetrica  
 
La crittografia asimmetrica, detta “a chiave pubblica”, può utilizzare lo stesso algoritmo, 
oppure algoritmi diversi ma complementari per codificare e decodificare i dati. Sono necessari 
due  valori  diversi,  ma  correlati,  per  la  chiave:  una  chiave  pubblica  ed  una  privata.  Per 
comprendere il sistema facciamo un esempio: le due parti che devono comunicare si chiamano 
Marina ed Alessandro. Marina ed Alessandro hanno la necessità di una coppia di chiavi: una 
pubblica ed una privata, quindi ognuno dei due deve creare la coppia di chiavi. 
Gli  algoritmi  per  la  gestione  delle  chiavi  nella  crittografia  asimmetrica  comprendono  le 
seguenti funzionalità:  
·  l’integrità dei dati; 
·  la segretezza dei dati; 
·  l’accettazione del mittente; 
·  l’autenticazione del mittente. 
 Per  verificarsi  uno  scambio  segreto,  nel  nostro  esempio,  devono  verificarsi  le  seguenti 
condizioni: 
1.  Marina ed Alessandro creano le proprie coppie di chiavi pubbliche e private; 
2.  Marina ed Alessandro si scambiano le chiavi pubbliche; 
3.  Marina scrive ad Alessandro e codifica il messaggio utilizzando la chiave pubblica di 
Alessandro prima di trasmetterlo via Internet; 
4.  Alessandro utilizza la propria chiave privata per decifrare il messaggio; 
5.  Alessandro risponde, codifica il messaggio utilizzando la chiave pubblica di Marina 
e lo trasmette via Internet; 
6.  Marina utilizza la propria chiave privata per decifrare il messaggio. 
La segretezza è garantita nel momento che Marina trasmette il messaggio originale, in quanto 
solo  Alessandro  può  decodificarlo  con  la  propria  chiave  privata.  Allo  stesso  tempo,  viene 
assicurata anche l’integrità dei dati, perché il messaggio non può essere modificato se non con la 
chiave privata di Alessandro. Lo stesso vale per la risposta, in quanto solo Marina ha accesso 
alla propria chiave privata. Il punto debole di questo meccanismo sta nel fatto che chiunque può 
far finta di essere Marina e trasmettere ad Alessandro un messaggio in codice, utilizzando la 
chiave pubblica di Alessandro, la quale, in  effetti, è pubblicamente disponibile. E’ pertanto 
importante trovare un sistema per verificare il mittente del messaggio. Perché lo scambio di dati 
sia autenticato, debbono verificarsi le seguenti condizioni: 
1.  Marina ed Alessandro creano le proprie coppie di chiavi pubbliche e private; 
2.  Marina ed Alessandro si scambiano le chiavi pubbliche; 
3.  Marina  scrive  ad  Alessandro,  codificando  il  messaggio  con  la  propria  privata,  e 
trasmette i dati in codice via Internet; 
4.  Alessandro utilizza la chiave pubblica di Marina per decifrare il messaggio; 
5.  Alessandro risponde, codifica il messaggio con la propria chiave privata e trasmette i 
dati in codice a Marina via Internet; 
6.  Marina decifra il messaggio con la chiave pubblica di Alessandro. 
L’autenticità dello scambio è assicurata perché solo Marina e Alessandro hanno accesso alle 
rispettive  chiavi  private.  Pertanto,  solo  Marina  ed  Alessandro  soddisfano  i  requisiti  per 
l’accettazione del mittente: non possono negare di aver trasmesso il messaggio se non c’è stato 
tentativo di forzare o modificare le chiavi. Rimane tuttavia aperta la questione dell’onesta dei 
due corrispondenti, che possono sempre sostenere che qualcuno ha manipolato le loro chiavi 
private  e  negare  di  aver  trasmesso  il  messaggio.  Per  garantire,  con  il  sistema  della  chiave 
pubblica, l’autenticità degli scambi oltre all’integrità ed alla segretezza dei dati, è necessario 
introdurre la doppia crittografia. 
Per  prima  cosa,  Marina  codifica  il  messaggio  ad  Alessandro  con  la  chiave  pubblica  di 
Alessandro; quindi, ricodifica il messaggio con la propria chiave privata. Il primo messaggio  
 
potrebbe essere decodificato da chiunque, ma solo Alessandro può decodificare il secondo con 
la propria chiave privata. 
I  meccanismi  utilizzati per  generare  le  coppie  chiave  pubblica/chiave  privata  consentono  la 
creazione  di  numeri  casuali  molto  grandi,  uno  per  la  chiave  pubblica  ed  uno  per  la  chiave 
privata. Poiché sia i numeri sia il loro prodotto debbono aderire a  criteri matematici molto 
precisi  per  garantire  l’univocità  di  ogni  coppia,  la  loro  creazione  richiede  un  lavoro  di 
elaborazione notevole. 
Tra  gli  algoritmi  più  comuni,  si  segnalano  quello  di  Ron  Rivest,  Adi  Shamir  e  Leonard 
Adleman, denominato RSA, quello di El Gamal e quello di Diffie Hellman. L’RSA genera un 
stringa randomica che si associa con la chiave pubblica, è un metodo più sicuro della semplice 
chiave  pubblica  ma  è  più  dispendioso  dal  punto  di  vista  elaborativo  e  decrementa 
considerevolmente  il  troughput  del  sistema.  L’RSA  viene  usato  anche  nelle  firme  digitali 
tramite l’utilizzo dei certificati digitali. Analizziamo ora in particolare l’algoritmo di Diffie-
Hellman. 
 
8. L’algoritmo di Diffie-Hellman 
Per  comprendere  il  sistema  di  scambio  di  Diffie-Hellman,  bisogna  tener  conto  di  due 
trasformazioni matematiche principali. La prima trasformazione si basa su di una nota proprietà 
degli esponenti (il doppio asterisco denota l’elevazione a potenza). 
Nell’esempio che segue, scambiando gli esponenti, il risultato non cambia: 
(2**2)**3 = (2**3)**2 
L’importanza  della  trasformazione  sta  nel  fatto  che  i  due  punti  terminali  dello  scambio  di 
comunicazioni in codice utilizzano questo concetto per manipolare le proprie chiavi private e 
scambiarsi le chiavi come esponenti. Se i due punti terminali della comunicazione sono, come 
prima,  Marina e Alessandro, e Marina sceglie la chiave privata A mentre Alessandro sceglie la 
chiave privata B, ed entrambi conoscono lo stesso numero q, ecco come possono procedere. 
1.  Marina trasmette ad Alessandro la propria chiave pubblica, q**A. 
2.  Alessandro trasmette a Marina la propria chiave pubblica, q**B. 
3.  Marina calcola i risultato di (q**B)**A. 
4.  Alessandro calcola il risultato di (q**A)**B. 
A questo punto, sia Alessandro che Marina conoscono il numero segreto q**(A*B) e possono 
utilizzarlo come chiave della sessione. Il problema è che chiunque altro conosca q può calcolare 
A e B e pertanto ricavare q**(A*B) per decifrare il testo. E’ qui che si inserisce l’operazione 
matematica successiva: l’operazione modulo.  
Vediamo l’esempio: 5 mod 3 = 2. Una considerazione interessante  è  che esiste un numero 
infinito di numeri x per i quali il risultato di x mod 3 è uguale a 2, come 2,5,8,11,14,17,20 e così 
via.  
In  che  modo  l’aritmetica  modulare  aiuta  Marina  ed  Alessandro?  Se  condividono  un  altro 
numero, k, invece di utilizzare q**A e q**B come chiavi pubbliche, Marina ed Alessandro 
possono scambiarsi (q**A mod k) e (q**B mod k) senza rischio di esporre le proprie chiavi 
private, anche nel caso che q e k siano numeri noti, perché è vero che: (q**A mod k)**B = 
(q**B mod k)**A. La chiave segreta sarà quindi q**(A*B) mod k. 
Dal momento che esistono infiniti numeri uguali a q**x mod k, per trovare x sarebbe necessario 
svolgere innumerevoli calcoli. Per complicare ulteriormente il procedimento, è bene che q e k 
siano numeri primi molto grandi e che anche (k-1)/2 sia un numero primo. Un numero primo è 
un numero divisibile per se stesso e per uno (con resto 0). Gli interi più lunghi di 100 cifre che 
sono anche sicuramente numeri primi è piuttosto limitato; questi numeri sono inoltre ben noti ai 
matematici. 
Dovendo scegliere fra l’utilizzo di numeri primi molto grandi (limitati e ben noti) e l’arduo 
compito di dimostrare che due numeri q e k, scelti arbitrariamente, siano anch’essi primi, è  
 
meglio  scendere  ad  un  compromesso  e  scegliere  numeri  che  siano  relativamente  primi.  Un 
numero relativamente primo è un numero che molto probabilmente (anche se non con certezza) 
è un numero primo. Questa variante della regola consente di scegliere numeri piuttosto difficili 
da calcolare, ma che possono essere generati in tempi molto più brevi di quelli richiesti per 
dimostrare che i numeri scelti siano assoluti. 
Lo scambio delle chiavi, con il sistema di Diffie-Hellman, non esclude l’intrusione di un terzo 
incomodo, in quanto gli scambi non sono autenticati. Per aggirare il problema, l’algoritmo di 
Diffie-Hellman viene associato ad un algoritmo a chiave pubblica. 
 
9. L’integrità dei dati e le funzioni hash 
L’integrità dei dati è una funzione critica in una VPN. I dati trasportati pubblicamente su 
Internet non devono essere né intercettabili, né modificabili.  
Una funzione hash trasforma un messaggio di lunghezza arbitraria in un output di lunghezza 
fissa.  L’output  a  lunghezza  fissa  si  chiama  hash,  o  digest,  del  messaggio  originale.  Per 
soddisfare le condizioni stabilite (ossia la sicurezza) per le funzioni hash, gli algoritmi devono 
avere le seguenti proprietà: 
·  devono essere coerenti: a input uguali corrispondono sempre output uguali; 
·  devono  essere  casuali,  o  apparire  tali,  per  impedire  l’interpretazione  accidentale  del 
messaggio originale; 
·  devono essere univoci: la probabilità che due messaggi generino il medesimo hash deve 
essere nulla; 
·  devono essere non invertibili; in altre parole, risalire al messaggio originale dall’output 
deve essere  impossibile. 
Le  funzioni  hash  non  invertibili  vengono  normalmente  utilizzate  per  assegnare  un’impronta 
digitale ad un messaggio o ad un file. Come le impronte dei polpastrelli, un’impronta hash è 
univoca e costituisce una prova dell’integrità e dell’autenticità del messaggio. Vediamo come 
avviene. 
Prendendo sempre in esempio Marina ed Alessandro, questa volta i due utilizzano una funzione 
hash non invertibile per accertarsi che nessuno sia intervenuto sul contenuto del messaggio in 
fase di transizione. 
Per garantire l’integrità dei dati trasferiti fra Marina e Alessandro devono verificasi le seguenti 
condizioni. 
1.  Marina scrive un messaggio e ne utilizza il testo come input di una funzione hash non 
invertibile. 
2.  Il risultato di una funzione hash viene accodato al messaggio e ne costituisce l’impronta 
digitale. 
3.  Alessandro  separa  il  messaggio  dall’impronta  e  utilizza  il  testo  del  messaggio  come 
input delle medesima funzione hash utilizzata da Marina. 
4.  Se i due hash corrispondono, Alessandro è certo che nessun altro sia intervenuto nel 
messaggio. 
Il  problema,  in  questo  caso,  è  che  non  c’è  modo  di  proteggere  l’impronta  da  eventuali 
intrusi. E’ infatti possibile che qualcuno interferisca, impersonando il mittente o il destinatario 
delle comunicazioni sicure. Pertanto, per essere utilizzate in maniera sicura, le funzioni hash 
vanno combinate con sistemi a chiave pubblica per l’assegnazione di firme digitali. 
Gli  algoritmi  più  comuni  basati  su  funzioni  hash,  denominati  “HMAC”,  Hash-Based 
Authentication Code, sono: 
·  MD5 (Message Digest 5): elaborato da Ron Rivest per il MIT (Massachusetts Institute of 
Technology), tratta l’input a blocchi di 512 bit e produce un hash di 128 bit;  
 
·  SHA (Secure Hash Algorythm): elaborato dal NIST (National Institute of Standard and 
Technology), tratta l’input a blocchi di 512 bit e produce un hash di 160 bit. Questo è un metodo 
crittografico più forte ma richiede un maggior lavoro da parte del processore. 
Come si è detto precedentemente l’SHA è usato spesso nelle firme digitali. Una firma digitale 
non è altro che un hash che viene accodato ad un documento e viene utilizzato per comprovare 
l’identità  del  documento.  Le  firme  digitali  si  basano  sulla  combinazione  di  tecniche 
crittografiche a chiave pubblica e funzioni hash non invertibili. 
 
10. Il protocollo IPsec 
La sicurezza dello strato di rete compete ai servizi di sicurezza dello strato IP dello stack di 
protocolli  TCP/IP.  In  molti  anni  di  lavoro,  l’IETF  ha  prodotto  una  serie  di  standard  che, 
collettivamente, specificano come rendere sicuri i servizi dello strato di rete. 
L’insieme di protocolli IPsec (IP security) comprende un gruppo di standard che consentono 
servizi di autenticazione e segretezza per lo strato IP. Attualmente, quest’insieme comprende 
quattro specifiche di base, indipendenti dall’algoritmo: 
·  RFC  2401  (IP  Security  Architecture)  definisce  l’architettura  generale  e  specifica  gli 
elementi comuni sia all’intestazione di autenticazione (AH) sia al contenuto (ESP). 
·  RFC  2402  definisce  AH,  l’intestazione  di  autenticazione,  un  meccanismo  indipendente 
dall’algoritmo per l’autenticazione crittografica esportabile senza crittografia di pacchetti 
IPv4 e IPv6 . 
·  RFC 2406 definisce ESP (Encapsulating Security Payload), un meccanismo indipendente 
dall’algoritmo per la crittografia di pacchetti IPv4 e IPv6. 
·  RFC  2408  definisce  il  protocollo  ISAKMP  (Internet  Security  Association  and  Key 
Management  Protocol),  che  dispone  di  procedure  e  formati  di  pacchetto  per  stabilire, 
negoziare, modificare ed eliminare associazioni di sicurezza (SA). 
I  servizi  di  IPsec  possono  comprendere  anche  il  controllo  di  accesso,  l’integrità  delle 
connessioni, l’autenticazione dell’origine dei dati, il rifiuto di pacchetti originali, la segretezza e 
la limitazione del flusso di traffico. Poiché vengono forniti a livello di IP, detti servizi sono 
utilizzabili da tutti i protocolli di livello superiore (come TCP, UDP, e così via). 
IPsec utilizza due protocolli per la sicurezza del traffico, ciascuno dei quali definisce una nuova 
serie di intestazioni aggiunte ai datagrammi, così come descritto qui di seguito: 
·  AH (Authentication Header). Il protocollo AH garantisce l’integrità dei dati e l’autenticità 
della loro origine, comprese quelle dei campi invarianti dell’intestazioe IP esterna, ma non 
la  loro  segretezza.  AH  utilizza  solitamente  una  funzione  hash  a  chiave  e  non  le  firme 
digitali,  perché  la  tecnologia  per  queste  ultime  è  troppo  lenta  e  riduce  sensibilmente  il 
throughput. Pertanto, risulta particolarmente adatto alle situazioni in cui la segretezza non è 
richiesta  o  non  è  permessa  (per  esempio,  quando  determinate  restrizioni  governative 
impongono dei limiti all’uso delle tecniche crittografiche). 
·  ESP (Encapsulating Security Payload). Il protocollo ESP protegge la segretezza, l’integrità e 
l’autenticità  dell’origine  dei  dati.  L’area  di  validità  dell’autenticazione  offerta  da  ESP  è 
inferiore  a  quella  di  AH,  in  quanto  l’intestazione  IP  esterna  all’intestazione  ESP  non  è 
protetta; pertanto, è particolarmente adatto quando si richiede soltanto l’autenticazione di 
protocolli di livello superiore. AH  ed ESP possono essere utilizzati indipendentemente o in 
combinazione. 
Per  quanto  riguarda  gli  algoritmi  HMAC,  IPsec  consente  di  utilizzare  qualsiasi  tipo  di 
algoritmo standard. Le varie versioni di IPsec supportano in genere MD5, SHA (Secure 
Hash Algorythm) e DES. 
L’introduzione dell’IPsec su IPv4 avviene tramite due modalità: la modalità di trasporto e la 
modalità tunnel.  
 
Nella  prima,  due  host  offrono  servizi  di  protezione,  soprattutto  per  i  protocolli  di  livello 
superiore; i punti terminali della crittografia, ossia quelli in cui si svolgono codifica e decodifica 
dei dati, sono l’origine e la destinazione del pacchetto dei dati. 
In  IPv4,  l’intestazione  per  il  protocollo  di  sicurezza  in  modalità  trasporto  compare 
immediatamente dopo l’intestazione IP e prima dei protocolli di livello superiore (come TCP o 






Nel caso del protocollo AH in modalità di trasporto, tutte le informazioni sul livello superiore 
sono  protette,  così  come  tutti  i  campi  dell’intestazione  IPv4,  tranne  quelli  che  vengono 
solitamente modificati in fase di transito. I campi dell’intestazione IPv4 che non sono inclusi 
vengono pertanto impostati su 0 prima di applicare l’algoritmo di autenticazione. Si tratta dei 
campi TOS, TTL, Numero di Controllo dell’intestazione, Offset e Flag.  
Nel caso invece del protocollo ESP in modalità trasporto, i servizi di sicurezza si applicano solo 
ai protocolli di livello superiore e non all’intestazione IP. 
Nella  modalità  tunnel,  il  tunnel  è  un  veicolo  che  incapsula  dei  pacchetti  all’interno  di  un 
protocollo comprensibile per i punti di ingresso e di uscita di una rete. I punti di ingresso e di 
uscita si chiamano interfacce del tunnel. La modalità tunnel vale sia per i punti terminali dei 
pacchetti  dati  sia  per  i  gateway  intermedi.  In  modalità  tunnel,  un’intestazione  IP  esterna 
specifica la destinazione delle elaborazioni di IPsec, mentre un’intestazione IP interna specifica 
la destinazione finale del pacchetto. L’indirizzo di origine dell’intestazione IP esterna è il punto 
di inizio della crittografia; l’indirizzo di origine dell’intestazione interna è l’indirizzo di origine 
vero proprio del pacchetto. L’intestazione del protocollo appare dopo l’intestazione IP esterna e 
prima  di  quella  interna  (fig.  10.2).  Quando  AH  viene  impiegato  in  modalità  tunnel,  alcune 
porzioni dell’intestazione IP esterna e tutti i pacchetti IP del tunnel vengono protetti; in altre 
parole, tutta quanta l’intestazione IP interna viene protetta, insieme con i protocolli di livello 
superiore.  Con  ESP,  la  protezione  è  garantita  soltanto  al  pacchetto  in  tunnel  e  non 
all’intestazione esterna. 
Inoltre  per  IPsec  è  importante  il  concetto  di  associazione  di  sicurezza  (SA,  Security 
Association). Un’associazione di sicurezza è una relazione fra due o più entità che descrive la 
modalità di utilizzo dei servizi di sicurezza per le comunicazioni. Le associazioni di sicurezza 
comprendono:  
 
·  Un algoritmo crittografico; 
·  Un algoritmo di autenticazione; 
·  Una chiave condivisa per la sessione. 
Poiché una singola associazione di sicurezza è unidirezionale, ne sono necessarie due, una per 
ciascuna  direzione,  se  si  desiderano  garantire  comunicazioni  bidirezionali  fra  due  entità.  I 





entrambi. Se si applica protezione AH  o per ESP ad un flusso di traffico, vengono create due o 
più associazioni di sicurezza per ogni direzione. L’associazione di sicurezza viene identificata 
univocamente da un numero casuale univoco, l’indice del parametro di sicurezza (SPI, Security 
Parameter Index) e dall’indirizzo IP di destinazione.  Nel trasmettere un pacchetto che richiede 
protezione IPsec, il sistema va a cercare l’associazione di sicurezza nel database e applica il 
protocollo e le elaborazioni richieste (AH/ESP) inserendo l’indice SPI nell’intestazione IPsec. 
Quando riceve il pacchetto, IPsec cerca l’associazione nel proprio database, in base all’indirizzo 
di destinazione, al protocollo e all’indice SPI, e rielabora il pacchetto di conseguenza. 
Per  quanto  riguarda  le  chiavi,  IPsec  usa  chiavi  crittografiche  per  i  servizi  di 
autenticazione/integrità  e  di  codifica,  sia  con  distribuzione  manuale,  sia  con  distribuzione 
automatica delle chiavi. Il livello più basso, ma non sempre il migliore, è la gestione manuale, 
che  richiede  che  qualcuno  configuri  manualmente  il  sistema  associando  alle  chiavi  i  dati 
necessari per le comunicazioni sicure con altri sistemi. 
Le  tecniche  manuali  sono  adatte  ad  ambienti  statici  di  dimensioni  contenute,  ma  la  loro 
scalabilità è scarsa. Se il numero di siti che utilizzano IPsec è ridotto e se tutti i siti ricadono 
all’interno del medesimo dominio amministrativo, la gestione manuale delle chiavi è possibile. 
La gestione manuale può essere utile anche quando si tratta di rendere sicure comunicazioni 
specifiche su un numero ridotto di host o gateway. Le soluzioni manuali utilizzano di solito 
chiavi simmetriche, configurate staticamente, ma esistono anche altre possibilità. 
Il protocollo automatico per la gestione delle chiavi selezionato per IPsec è IKMP (Internet Key 
Management Protocol), altrimenti detto IKE (Internet Key Exchange). IKE autentica tutte le 
parti interessate da IPsec, negozia la politica di sicurezza e gestisce lo scambio delle chiavi di 
sessione. IKE è un protocollo ibrido e combina parti dei seguenti protocolli per negoziare e 
derivare i materiali per le chiavi: 
·  ISAKMP  (Internet  Security  Association  and  Key  Management  Protocol),  che  consente 
l’autenticazione e lo scambio delle chiavi, senza però definirle. ISAKMP è indipendente 
dalla chiave e consente pertanto diversi meccanismi di scambio. 
·  Oakley, che descrive una serie di scambi di chiavi, definiti come modalità, e definisce i 
servizi offerti da ciascuno (per esempio, la segretezza completa delle chiavi, la protezione 
dell’identità e l’autenticazione).  
 
·  SKEMI,  (Secure  Key  Exchange  Mechanism  for  Internet),  che  descrive  una  tecnica  di 
scambio particolarmente versatile, che garantisce l’anonimità, la possibilità di ricusazione e 
l’aggiornamento rapido delle chiavi. 
IKE crea un tunnel sicuro e autenticato fra due entità e negozia le associazioni di sicurezza per 
IPsec in due fasi. 
 
Nella prima fase, i due membri ISAKMP stabiliscono un canale di comunicazione sicuro e 
autenticato: l’associazione di sicurezza ISAKMP. 
La negoziazione dell’associazione ISAKMP consiste nei seguenti attributi:  
·  l’algoritmo crittografico; 
·  l’algoritmo hash; 
·  Il metodo di autenticazione, che può essere una firma digitale, un sistema crittografico a 
chiave pubblica o una chiave pre-condivisa; 
·  le informazioni su un gruppo di dati a cui applicare l’algoritmo di Diffie-Hellman. 
Negoziati gli attributi le due parti devono autenticarsi reciprocamente. IKE offre diversi sistemi 
di autenticazione ; attualmente, i più comuni sono quelli sotto riportati. 
Chiavi pre-condivise: su ogni host viene preinstallata la medesima  chiave.  I membri dello 
scambio IKE si autenticano a vicenda calcolando e trasmettendo un hash di dati a chiave, che 
contiene la chiave precondivisa.  
Crittografia a chiave pubblica: ogni parte dello scambio genera un numero pseudocausale e lo 
codifica insieme con il proprio ID utilizzando la chiave pubblica dell’altra parte. Se le due parti 
sono in grado di calcolare l’hash e decifrare ID e numero pseudocasuale utilizzando la propria 
chiave  privata,  l’autenticazione  è  riuscita.  Questo  metodo  non  consente  la  non  ricusazione; 
pertanto ciascuna delle due parti può successivamente negare di aver preso parte allo scambio. 
Attualmente, l’unico algoritmo disponibile è quello a chiave pubblica RSA. 
Firme digitali: ciascuna parte dello scambio firma i dati e li trasmette all’altra parte. Questo 
metodo è simile alla soluzione offerta dai sistemi crittografici a chiave pubblica, ma consente la 
non  ricusazione.  Attualmente,  gli  algoritmi  disponibili  sono  RSA  e  DSS  (Digital  Segnature 
Standard). 
Sia le frme digitali sia i sistemi crittografici a chiave pubblica richiedono l’uso di certificati 
digitali per convalidare  la mappatura fra chiave pubblica e chiave privata.  IKE consente di 
accedere ai certificati in maniera indipendente o forzandone lo scambio contemporaneo. 
Entrambi i membri dello scambio devono disporre di una chiave condivisa per la sessione per 
poter codificare il tunnel IKE. Per concordare la chiave condivisa, si utilizza l’algoritmo di 
Diffie-Hellman. Lo scambio viene autenticato con le medesime modalità sopra descritte, per 
evitare il rischio di interferenze. 
Nella seconda fase del processo, si negoziano le associazioni di sicurezza per conto di servizi 
come AH ed ESP. IPsec utilizza una chiave condivisa diversa da quella IKE, che si ricava 
attraverso  l’algoritmo  di  Diffie-Hellman  o  aggiornando  il  segreto  condiviso  risultante  dallo 
scambio Diffie-Hellman originale. Il primo metodo è più lento, ma garantisce un miglior livello 
di sicurezza. Una volta completata questa fase, le associazioni sono definite e può cominciare lo 
scambio di dati. 
 
11. Logica di lavoro per i protocolli IPsec ed IKE nello IOS Cisco Systems 
Lo IOS Cisco Systems ha una sua logica nel processo di cifratura con i protocolli IPSEC ed 
IKE, che bisogna comprendere prima di prepararsi ad una configurazione di una VPN. 
In figura 11.1 viene presentato un semplice diagramma di flusso che ne descrive i passi. Si 
parte dal presupposto che siano state già create la chiave pubblica e la chiave privata e che ci sia 









Primo  passo:    lo  IOS  controlla  se  esiste  un’access-list  applicata  a  qualche  interfaccia,  per 
selezionare il traffico di interesse da criptare. In caso positivo, controlla se esiste una IPsec SA 
(Security  Association  di  IPsec).  Tramite  la  IPSec  SA,  creata  manualmente  con  i  comandi 
“crypto ipsec” “trasform-set” e “crypto-map”, o tramite il protocollo IKE, si cripta il pacchetto 
in base alla politica scelta e lo si trasmette all’interfaccia appropriata. 
Secondo  passo:  se  la  IPsec  SA  non  è  stata  configurata,  lo  IOS  controlla  se  esiste 
un’associazione  ISAKMP.  La  ISAKMP  SA  governa  la  negoziazione  di  IPSec  SA,  come 
specificato nel comando “crypto isakmp policy”. Il pacchetto viene quindi criptato da IPSec e 
trasmesso. 
Terzo Passo: se neanche l’associazione ISAKMP è stata configurata allora lo IOS controlla se 
esiste un’autenticazione tramite CA (Certification Authoritiy) per stabilire la politica ISAKMP. 
Se esiste un autenticazione tramite CA, il router: 
1.  usa le chiavi pubbliche/private precedentemente configurate; 
1.  riceve il certificato pubblico dalla CA; 
2.  riceve il certificato per la sua chiave pubblica; 
3.  usa la chiave per negoziare una ISAKMP SA; 
4.  usa la stessa chiave per negoziare una ISAKMP SA e per stabilire una IPSSec SA; 
5.  cripta e trasmette il pacchetto. 
 
12. Configurazione di un router Cisco con protocolli IPsec ed IKE 
La politica di sicurezza è qualcosa che viene decisa dall’amministratore di rete e viene 
applicata globalmente a tutte le macchine (router e firewall) dell’organizzazione in cui si trova, 
pertanto necessita di un minimo di pianificazione e di progetto.  
 
Adesso, prima di analizzare i comandi di configurazione, vediamo quale sarà la sequenza 
delle azioni che un amministratore di rete seguirà nella configurazione di una VPN per un router 
Cisco Systems. Le azioni sono divise in task, come di seguito riportato. 
 
 Task 1 (IKE fase 1) 
 
·  Determinare il metodo di distribuzione delle chiavi; 
·  Determinare il metodo di autenticazione; 
·  Identificare gli indirizzi IP coinvolti all’estremità dei tunnel (peers); 
·  Determinare le politiche di ISAKMP per ogni  estremità. 
 
Task 2 (IKE fase 2) 
 
·  Identificare IPSec: indirizzi, set di trasformazione e modi; 
 
Task 3 
·  Assicurarsi che la rete lavori nella maniera appropriata prima di far partire la VPN; 
 
Task 4 
·  Assicurarsi che le ACL (Access Control List) sui device periferici facciano passare il 
traffico IPSec. 
 
13. I comandi di IPsec ed IKE nella configurazione e gli esempi 
I passi per la configurazione del protocollo IKE sono i seguenti: 
1.  si abilita il protocollo IKE con il comando “crypto isakmp enable”; 
2.  si creano le politiche crittografiche di ISAKMP con il comando “crypto isakmp policy”; 
3.  si configurano le chiavi precondivise con il comando  “crypto isakmp key”; 
4.  si verifica la configurazione IKE con il comando “show crypto isakmp policy”. 
 
I passi invece per la configurazione del protocollo IPSec sono i seguenti: 
1.  configurare il set di trasformazione con il comando “crypto ipsec trasform-set”; 
2.  configurare il life-time (tempo di vita) delle SA tramite il comando “crypto ipsec security-
association lifetime”; 
3.  configurare il traffico da criptare con le  ACL opportune; 
4.  configurare la mappatura dei peers coinvolti con il comando “crypto map”; 
5.  applicare la mappatura alle interfacce di origine e di destinazione. 
 
Ora, tramite la rete esposta nella figura 13.1, vediamo gli esempi di configurazione per i due 
router denominati “Router 0” e “Router 1” per realizzare una VPN con i protocolli IPSec ed 
IKE. Gli esempi riportano solo la parte di configurazione relativa alla VPN. 
Per Router 0: 
 
Router0# show running-config 
crypto isakmp policy 100 
 hash md5 
 authentication pre-share 
 crypto isakmp key password_scelta address 203.30.2.1 
! 
crypto ipsec transform-set mine esp-des 
!  
 
crypto map mymap 110 ipsec-isakmp 
set peer 203.30.2.1 
set transform-set mine 
match address 110 
! 
interface Serial 2/0 
 ip address 203.30.1.1 255.255.255.0 
 ip access-group 101 in 
crypto map mymap 
! 
access-list 101 permit ahp host 203.30.2.1 host 203.30.1.1 
access-list 101 permit esp host 203.30.2.1 host 203.30.1.1 
access-list 101 permit  udp 203.30.2.1 host 203.30.1.1 eq isakmp 
access-list 110 permit tcp 10.0.1.0 0.0.0.255 10.0.2.0 0.0.0.255 
access-list 110 deny ip any any 
 
Equivalentemente per il Router1: 
 
Router1# show running-config 
crypto isakmp policy 100 
 hash md5 
 authentication pre-share 
 crypto isakmp key password_scelta address 203.30.1.1 
! 
crypto ipsec transform-set mine esp-des 
! 
crypto map mymap 110 ipsec-isakmp 
set peer 203.30.1.1 
set transform-set mine 
match address 110 
! 
interface Serial 2/0 
 ip address 203.30.2.1 255.255.255.0 
 ip access-group 101 in 
crypto map mymap 
! 
access-list 101 permit ahp host 203.30.1.1 host 203.30.2.1 
access-list 101 permit esp host 203.30.1.1 host 203.30.2.1 
access-list 101 permit  udp 203.30.1.1 host 203.30.2.1 eq isakmp 
access-list 110 permit tcp 10.0.2.0 0.0.0.255 10.0.1.0 0.0.0.255 






Commentiamo solo una delle due configurazioni, in quanto sono simmetriche. 
Sul Router0, all’invio del comando di visualizzazione della configurazione corrente, notiamo 
l’abilitazione del protocollo IKE tramite il comando “crypto isakmp policy 100”. Il numero 100 
è il numero di policy che si è voluto definire, l’algoritmo hash è l’MD5, la chiave è precondivisa 
e ed inviata all’indirizzo ip 203.30.2.1 (l’altro estremo del tunnel). 
Con il comando “crypto ipsec trasform-set mine esp-des” inizia la configurazione dell’IPSec, 
definisco  la  SA  (Security  Association)  con  un  nome  e  definisco  l’algoritmo  ESP  per 
l’autenticazione dell’origine dei dati e il protocollo DES per crittografia dei dati. 
Tramite  il  comando  “crypto  map  mymap  110  ipsec-isakmp”  definisco  la  mappatura 
crittografica: l’indirizzo IP dell’altro estremo del tunnel, l’applicazione del set di trasformazione 
definito (“mine”) ed il traffico di interesse definito nell’access-list 110. La numero 110 è un 
Access-List di tipo esteso che consente il passaggio del traffico TCP dalla rete Ethrnet della 
LAN  interna  10.0.1.0  alla  rete  Ethernet  della  LAN  interna  all’altro  estremo  con  indirizzo 
10.0.2.0 e nega tutto il resto del traffico IP. 
Invece  con  l’ACL  101,  anche  questa  di  tipo  esteso,  si  permette  il  passaggio  del  traffico  ai 
protocolli AH, ESP, UDP (con porta n.500, corrispondente al protocollo ISAKMP). Quest’ACL 
viene poi posta sul traffico entrante della seriale di Router0.  
Come si è già anticipato, sul Router1 ci sarà una configurazione speculare. 
 
14. CONTEXT BASED ACCESS LIST 
 
14.1 Context Based Access Control List, le novità rispetto alle vecchie ACL. 
La complessità degli attacchi hacker sulle reti delle aziende spinge il progresso tecnologico 
a perfezionare le tecniche di sicurezza e protezione. Le Context Based Access Control List sono 
la novità tecnologica di Cisco Systems in materia di sicurezza dei sistemi di rete.  
Il primo tentativo di implementazione delle CBAC lo IOS lo mette in campo con la release 
11.2,  anche  se  con  tanti  “buchi”,  diventa  invece  uno  strumento  affidabile  non  prima  della 
release 12.0.   
Le CBAC non hanno avuto la diffusione che Cisco Systems si aspettava per due motivi. Il 
primo è che oggi Cisco, soprattutto per i router della serie 800 (tipo l’827 H con ADSL) fornisce 
gli  apparecchi  corredati  di  una  discreta  interfaccia  WEB  per  programmarli.  Tale  interfaccia 
genera le istruzioni di CBAC in maniera automatica senza far prendere coscienza all’utente di 
ciò che si sta generando. 
Il secondo motivo è che questi argomenti non sono ancora entrati nel CNAP, Cisco Network 
Academy  Program,  il  programma  di  formazione  per  il  conseguimento  della  certificazione 
CCNA (Cisco Certified Network Associate), la certificazione Cisco di base sulle reti Cisco 
Systems.  
 
Dal punto di vista funzionale, le CBAC forniscono un filtraggio del traffico di tipo dinamico 
e si contrappongono  alle vecchie ACL, che sono invece di tipo statico.  Le CBAC possono 
essere applicate a router e firewall. 
La CBAC ispeziona il traffico che passa attraverso il firewall alla ricerca di informazioni 
sullo  stato  delle  sessioni  TCP  o  UDP.  Le  informazioni  sullo  stato  della  sessione  vengono 
utilizzate per creare aperture temporanee nelle ACL statiche, consentendo il traffico di ritorno. 
Tale traffico è permesso solo se la sessione ha avuto origine dall’interno della rete protetta. 
Le CBAC vengono configurate in una sola direzione e applicate sull’interfaccia; in questo 
modo il traffico di ritorno può rientrare solo se fa parte di una sessione autorizzata, esistente e 
valida. Quindi la CBAC ispeziona il traffico, mantiene le informazioni sullo stato e consente il 
rientro dei pacchetti, solo se questi appartengono ad un sessione autorizzata. 
 
14.2 Principali funzionalità delle CBAC 
Diverse sono le funzionalità implementate nelle CBAC e si possono racchiudere in: 
1.  Filtraggio del traffico (Traffic filtering); 
2.  Ispezione del traffico (Traffic inspection); 
3.  Comunicazione degli eventi (Alerting); 
4.  Rilevamento d’intrusione (Intrusion detection); 
   
Analizziamo i dettagli. 
 
Il Filtraggio del traffico 
Le CBAC filtrano intelligentemente i segmenti TCP o UDP nel loro contenuto riguardante 
le sessioni del livello applicativo. Si può, ad esempio in un firewall, permettere uno specifico 
traffico TCP o UDP solo quando la connessione è originata dall’interno della rete che si intende 
proteggere.  
Le CBAC possono ispezionare il traffico da entrambi i lati di un firewall, e quindi possono 
essere usate sia per una Intranet che per una Extranet. 
Anche nelle vecchie ACL il filtraggio del traffico consisteva nel controllo al livello di rete, 
nel controllo al livello di trasporto TCP o UDP, e nel controllo del servizio richiesto al livello 
applicativo, ma quello che mancava era il controllo sullo stato della sessione. 
La  memoria  dello  stato  di  una  connessione  richiesta  permette  di  controllare  alcuni 
protocolli,  tipo  l’FTP,  l’SQL*Net,    che  per  loro  natura  utilizzano  canali  multipli,  generati 
magari dal risultato di una negoziazione su un canale di controllo. 
Usando le CBAC ad esempio si può filtrare il traffico HTTP negando il passaggio delle 
applet Java provenienti da fuori. Le applet Java, infatti rappresentano una minaccia distruttiva. 
Molti sono i virus che utilizzano tale tecnica per entrare ed installarsi sui sistemi.  Una CBAC 
potrà consentire quindi ad esempio solo le Applet che sono residenti all’interno della rete LAN 
bloccando quelle provenienti da Internet. 
 
L’ispezione del traffico  
Questa è la reale novità delle CBAC. Le CBAC ispezionano il traffico che attraversa un 
router o un firewall e sono capaci di gestire le informazioni sulle connessioni contenute nei 
segmenti TCP o UDP.  In base allo stato delle  connessioni, il dispositivo crea delle Access 
Control List temporanee (ecco la dinamicità) permettendo un traffico di ritorno e consentendo 
anche l’instaurarsi di connessioni nuove, purchè richieste dalla rete protetta. 
Pacchetti ispettivi del livello applicativo e del livello di trasporto procurano alle CBAC 
l’opportunità di prevenire gli attacchi di tipo “SYN-flooding”. 
Un  attacco  di  questo  tipo  consiste  nel  lanciare  una  sequenza  infinita  di  richieste  di 
connessione al livello 4 verso un  server, provocando una saturazione sul numero massimo di  
 
connessioni  allocate  sul  server  e,  successivamente,  bloccandolo,  in  quanto  quest’ultimo 
impegna  tutte  le  sue  risorse,  per  rispondere  con  messaggi  SYN-ACK,  a  tutte  le  richieste 
pervenute. Questo tipo d’attacco è noto con l’acronimo “DoS” (Denial of Service), “diniego di 
servizio” ed è dovuto al fatto che il server, essendo impegnato nel rispondere alle connessioni, 
non risponde ad altre richieste di servizio. 
Le CBAC, per controllare le connessioni all’interno del segmento, analizzano il numero di 
sequenza  atteso  del  segmento  e,  se  appartiene  al  range  giusto,  il  pacchetto  sospetto  viene 
catturato. E’ possibile configurare le CBAC per catturare segmenti relativi a connessioni aperte 
che richiedono particolari richieste di memoria, oppure bloccare richieste di connessioni che 
richiedono velocità inusuali. 
Le CBAC lavorano molto bene sull’ispezione della frammentazione del pacchetto IP. Anche 
se il firewall ferma un attacco verso un host, la macchina hacker può distruggere il servizio 
offerto  dall’host.  Ciò  si  realizza  inviando  pacchetti  IP  frammentati  senza  l’inizio  della 
frammentazione e le classiche ACL, che filtrano solo il primo frammento, non sono in grado di 
bloccare il flusso, pertanto l’attacco viene sferrato regolarmente. 
 I frammenti, raggiunto  l’host, potrebbero bloccare le risorse  e cercare  di riassemblare i 
pacchetti incompleti. 
 
Comunicazione degli eventi (Alerting) 
Le CBAC possono anche generare degli allarmi in tempo reale e tracciare la storia di un 
evento.    Il  tracciamento  di  un  evento  viene  realizzato  tramite  la  funzionalità  denominata 
“SYSLOG” nello IOS Cisco. Il concetto è simile a quello del sistema operativo UNIX, ogni 
evento è loggato alla console del sistema fin quando da quest’ultima non viene disabilitato.  
Pertanto ogni evento che si vuole osservare nella sua evoluzione lascia le sue tracce in un log 
consultabile dalla console Cisco. Nel SYSLOG vengono registrate tutte le transazioni di rete, 
tenendo traccia di: data e ora dell’evento, indirizzo dell’host sorgente, indirizzo dell’host di 
destinazione, porte usate, numero totale dei bytes trasmessi, il tutto basato sulla sessione. Gli 
allarmi in tempo reale inviano i messaggi di errore SYSLOG alla console fin quando non viene 
individuata un’attività sospetta. 
 
Rilevamento d’intrusione (Intrusion detection) 
Le CBAC offrono un insieme limitato di protezioni di intrusione solo per specifici attacchi 
di  tipo  SMTP  (Simple  Mail  Transport  Protocol).  Certi  tipi  di  attacchi  hanno  particolari 
caratteristiche o segnali. Quando una CBAC intercetta l’attacco, resetta la connessione della 
macchina  attaccante  ed  invia  il  messaggio  SYSLOG  al  server  SYSLOG,  definito  nella 
configurazione del firewall o del router. 
 
14.3 Come lavora una CBAC 
Una CBAC crea delle aperture temporanee in filtri presenti sulle interfacce di routers o 
firewalls. Queste aperture permettono un traffico di ritorno verso la rete protetta (interna), che, 
altrimenti,  sarebbe  bloccato.  Il  traffico  di  ritorno  è  permesso  in  quanto  facente  parte  della 
sessione generata da una rete interna e protetta. 
Anche in questa tecnologia si parla di traffico inbound (entrante) ed outbound (uscente) e le 
CBAC, come le ACL, prima vengono definite e poi vengono applicate sulle interfacce. Ad 
esempio,  se  si  vuole  considerare  una  regola  ispettiva  che  controlli  il  traffico  entrante 
sull’interfaccia di un router si scriverà il comando di configurazione: 
 
Router(config)#  interface FastEthernet0 
Router(config-if)#  ip inspect rule1  in 
  
 
Ciò significa che esiste una regola denominata “rule1” e che ci aspettiamo un traffico di ritorno 
sull’interfaccia ethernet 0. Quando una sessione è generata dalla rete protetta interna, la CBAC 
analizza il protocollo, controlla se il traffico relativo è permesso, crea una sessione CBAC, 
aggiunge  alle  ACL  esistenti  quelle  dinamiche  generate  opportunamente  per  permettere  il 
traffico di ritorno e, da quel momento in poi, ispeziona ogni pacchetto di ritorno relativo alla 
sessione.   Vediamo  nell’esempio  in  figura  14.3.1  come  delle  Access  List,  configurate 
dinamicamente sulle interfacce seriali S0 ed S1 di un router per bloccare il traffico proveniente 
dall’esterno di una rete protetta, non bloccano invece il traffico di ritorno generato da un utente 
interno  e  permesso  tramite  la  creazione  di  un  varco  creato  dalla  CBAC.  La  CBAC 
opportunamente creata si può applicare sul traffico entrante delle interfacce S0 ed S1 e, per 
rafforzare il  filtro, si può applicare anche sulla  interfaccia della  LAN interna Ethernet 0 in 
direzione uscente dal router (verso l’interno).  
 
 
   fig. 14.3.1 
 
Nella  figura  14.3.1  si  parla  di  firewall  per  evidenziare  l’effetto  dello  sbarramento  che  la 
tecnologia sta effettuando, ma, dalle interfacce seriali S0 ed S1, si capisce che si tratta di un 
router con capacità di filtraggio. 
Vediamo  ora  in  dettaglio  come  una  CBAC  ispeziona  i  pacchetti  e  come  mantiene  le 
informazioni sullo stato della sessione procurando il filtraggio intelligente.  
La prima cosa da definire è il protocollo su cui deve avvenire l’ispezione, poi la direzione del 
traffico ed infine su quale interfaccia applicare la CBAC. Se il traffico non supera il filtro 
sull’interfaccia, cioè se è un traffico inatteso e non è un reale traffico  di ritorno non viene 
ispezionato nessun pacchetto, in quanto non aprendosi il varco, il pacchetto viene scartato. Se il 
pacchetto supera il filtro, la CBAC memorizza i numeri di sequenza dei segmenti TCP e scarta 
tutti i segmenti che hanno un numero di sequenza incongruente. 
La CBAC, come si è accennato, riesce a riconoscere comandi di applicazioni specifiche, 
come  comandi  illegali  del  protocollo  SMTP,  e  previene  determinati  attacchi  al  livello 
applicativo. 
Quando un CBAC intercetta un attacco può intraprendere svariate azioni: 
1.  generare messaggi d’allerta; 
2.  proteggere le risorse del sistema che potrebbero deteriorare la performance; 
3.  bloccare i pacchetti provenienti da host sospetti. 
La CBAC usa dei timeout generati da valori soglia per gestire lo stato delle sessioni, dati che 
sono da supporto all’individuazione di sessioni in stato di pending, denominate “mezze aperte”, 
e che sono relative a connessioni non ancora allocate sul server host. 
Settare le soglie per far scattare timeout sulle sessioni, aiuta la CBAC ad individuare un attacco 
DoS liberando per tempo le risorse di sistema coinvolte. 
Quando una sessione è annullata dall’azione della CBAC, quest’ultima invia un messaggio di 
reset  ad  entrambi  gli  end-point  (sorgente  e  destinatario)  della  sessione.  Quando  il  sistema 
oggetto di un  attacco DOS riceve un reset, libera i processi e le risorse coinvolte nell’attacco.  
 
Relativamente agli attacchi DoS, la CBAC è corredata di tre tipi di soglie e sono: 
·  il numero totale di sessioni TCP o UDP mezze aperte; 
·  il numero totale di sessioni TCP o UDP mezze aperte in un certo tempo; 
·  il numero totale di sessioni TCP (solo TCP) mezze aperte per host; 
Se la soglia viene superata, la CBAC ha a disposizione due opzioni: 
1.  Inviare un messaggio di reset ad entrambi gli end-point (sorgente e destinatario) relativi 
alla sessione aperta più vecchia, liberando le risorse ed i processi relativi; 
2.  Nel caso delle sessioni TCP (solo TCP) mezze aperte, le CBAC bloccano tutti i pacchetti 
di sincronismo (SYN packet) in arrivo sulla destinazione fino allo scadere del timeout. 
Quando il router blocca i pacchetti SYN, la fase di “three-way-handshake” del livello 
TCP non ha luogo e la sessione decade. 
Per mantenere la traccia delle sessioni aperte, le CBAC creano delle “session state-table” che 
tengono  traccia  delle  sessioni  aperte  e  generate  dall’interno  della  rete  protetta.  Quando  un 
pacchetto  viene  ispezionato,  la  state-table  relativa  ad  una  determinata  connessione  viene 
aggiornata. Di conseguenza, il traffico di ritorno è permesso solo se il segmento che ritorna 
appartiene ad una sessione aperta dall’interno e quindi presente nella lista delle sessioni. 
Per quanto riguarda il protocollo UDP, che è di tipo conectionless, è molto impreciso parlare di 
stato della sessione, in  quanto nel protocollo UDP non si instaura una sessione, pertanto il 
controllo si espleta solo sull’indirizzo e sulla porta dell’host sorgente e dell’host di destinazione. 
Si espleta inoltre un controllo di similitudine dei pacchetti osservando il loro contenuto e si 
analizzano i tempi tra un pacchetto ed uno “simile” successivo. 
Settando opportune soglie su questi tempi si possono controllare particolari attività di attacco. 
Le Access List sono create dalle CBAC dinamicamente all’occorrenza del traffico di ritorno 
ed applicate sulle interfacce come se fossero reali ACL salvate in configurazione. 
 
14.4 Quando e dove configurare una CBAC 
Una CBAC analizza il traffico che intercorre tra: 
·  applicazioni Internet che utilizzano porte TCP o UDP standard; 
·  applicazioni multimediali; 
·  applicazioni Oracle. 
Di solito le CBAC vengono configurate, come nell’esempio della figura 14.3.1, per proteggere 
una rete LAN interna da eventuali attacchi provenienti da Internet. Nonostante ciò è possibile 
configurarle anche in entrambi i versi e cioè proteggendo non solo la rete interna, ma anche 
quella esterna e mi spiego con un esempio. 
Si consideri che un router che deve ispezionare il traffico si trovi tra le reti di due compagnie 
partner tra loro. In tal caso si potrebbe avere l’esigenza di  restringere il traffico in una direzione 
per  certe  applicazioni  e  restringere  anche  il  traffico  nella  direzione  opposta  per  altri  tipi  di 
applicazioni. 
 
Sintesi della fase del processo di una CBAC  
Tenendo presente l’esempio della figura 4.3.1 si possono sintetizzare le fasi del processo che 
implementa una CBAC. Il processo nasce quando vi è una richiesta di connessione che parte 
dalla rete interna protetta. Le fasi sono le seguenti: 
1.  il pacchetto che porta la richiesta proveniente dall’interno (connessione Telnet nella 
figura) raggiunge l’interfaccia esterna del router; 
2.  se  il  pacchetto  trova  delle  ACL  statiche  configurate  sul  traffico  uscente,  viene 
testato; 
3.  se le ACL vengono superate, viene ispezionato il primo pacchetto del traffico di 
ritorno. Se tale pacchetto è relativo alla sessione appena richiesta, si crea la tabella di 
stato di una nuova sessione;  
 
4.  sulla base delle informazioni lette nel pacchetto d’uscita si crea l’ ACL dinamica e 
temporanea per permettere il traffico di ritorno; 
5.  il primo pacchetto di ritorno viene inoltrato sull’interfaccia ethernet 0 verso la LAN; 
6.  successivamente,  ogni  pacchetto  di  ritorno,  se  soddisfa  il  filtro  dell’ACL 
temporanea, viene inoltrato verso l’interfaccia ethernet 0 per consegnarlo alla LAN, 
aggiornando la state-table della sessione; 
7.  quando la sessione termina o scade per time-out, viene cancellata la relativa state-
table e la CBAC temporanea creata. 
 
Protocolli supportati 
E’ possibile configurare le CBAC per controllare sessioni TCP e UDP ed in più alcuni 
protocolli del livello applicativo che sono qui di seguito elencati: 
·  CU-SeeMe; 
·  FTP; 
·  H.323 (come il NetMeeting, il Proshare); 
·  HTTP (per bloccare il Java); 
·  Microsoft Netshow; 
·  Comandi R di Unix (tipo rlogin, rexec, a rsh); 
·  Real Audio; 
·  RTSP (Real Time Streaming Protocol); 
·  RPC (di Sun); 
·  SMTP (Simple Mail Transport Protocol); 
·  SQL*Net 
·  StreamWorks ; 
·  VDOLive ; 
 
Limitazioni delle CBAC 
Le CBAC hanno alcune limitazioni che non sono note a tutti: 
1.  Lavorano sul traffico IP, tengono conto dei segmenti TCP e UDP, ma non controllano il 
traffico generato dal protocollo ICMP. 
2.  Nel protocollo FTP le CBAC non possono lavorare con le connessioni verso terze parti, 
cioè il file-transfer si deve svolgere solo tra due entità. 
3.  La CBAC, quando lavora con il protocollo FTP, permette solo che il traffico di ritorno 
abbia come porta di destinazione un numero compreso tra 1024 e 65535. 
4.  Quando si utilizza il protocollo IPSEC, il router che utilizza la CBAC deve essere un 
end-point di IPSEC, altrimenti la CBAC non lascia passare il pacchetto IPSEC. 
 
14.5 Fasi della configurazione di una CBAC 
Vediamo ora qui di seguito elencati le fasi da attraversare per creare una CBAC. 
1.  Scegliere un’interfaccia dove applicare la CBAC in ingresso o in uscita; 
2.  Configurare l’IP Access-List applicandola sull’interfaccia richiesta; 
3.  Configurare i time-out e le soglie; 
4.  Definire una Regola di Ispezione; 
5.  Applicare la Regola di Ispezione all’interfaccia; 
6.  Configurare la destinazione del flusso di informazioni di log; 
7.  Configurare altre limitazioni per perfezionare l’azione di protezione; 
8.  Verificare la rispondenza delle protezioni con quanto richiesto; 
 
Analizziamo ora ogni fase entrando nei particolari con degli esempi. 
Scegliere un’interfaccia dove applicare la CBAC in ingresso o in uscita  
 
Si  deve  decidere  se  configurare  la  CBAC  su  un’interfaccia  interna  o  esterna,  dove  per 
interna si intende quella connessa alla rete che origina il traffico, mentre per esterna si intende 
l’interfaccia connessa al lato della rete da cui il traffico non può essere originato. Di solito la 
prima è l’interfaccia ethernet corrispondente alla LAN interna e la seconda è quella connessa 
alla WAN (di solito una seriale). Una CBAC non può essere considerata per proteggere la rete 
per entrambi i versi, per far ciò, bisogna considerare CBAC diverse. 
Ci sono due topologie di rete che possono essere considerate per l’applicazione di questa 
nuova  tecnologia.  Nella  prima,  quella  definita  nella  figura  14.5.1,  la  CBAC  è  configurata 
sull’interfaccia esterna Serial 1. Questa topologia permette la configurazione della CBAC in 
maniera classica, permette cioè il traffico di ritorno solo se originato dall’interno della rete 
protetta. 
 
        
 
    fig. 14.5.1 
 
Nella figura 14.5.2, la topologia è diversa. In questo caso si dovrà permettere l’accesso a 
questa rete DMZ (zona demilitarizzata), costituita da un WEB server ed un DNS server che 
dovrà essere accessibile dall’esterno.  Pertanto, per proteggere la rete interna, si posizionerà la 
“trincea” sulla rete interna e la CBAC verrà posta sull’interfaccia ethernet 0. Si proteggerà, alla 
stessa stregua di prima, la rete interna preservandola dal traffico non originato dall’interno. 
 
 
     fig. 14.5.2 
 
Configurare l’IP Access-List applicandola sull’interfaccia richiesta 
Per creare delle CBAC si devono definire prima delle IP Access List classiche ed applicarle 
sulle opportune interfacce. Per far ciò ci sono dei consigli che Cisco Systems ci suggerisce di 
seguire: 
1.  Creare un’Access List che permetta il traffico in uscita dalla rete protetta verso la rete 
non protetta e blocchi tutto il traffico inverso dalla rete non protetta verso quella protetta. 
2.  Configurare un Access List che permetta il traffico ICMP proveniente dalla rete non 
protetta,  altrimenti  comandi  ad  esempio  come  il  “ping”  (messaggio  ICMP  di  echo 
request)    non  potrebbero  avere  risposta  (messaggio  ICMP  di  echo  reply).  E,  più 
precisamente, si permetterà il traffico ICMP di ritorno per i messaggi: echo reply, time- 
 
exceeded  (time-out  del  traceroute),  packet-too-big  (superamento  della  dimensione 
dell’MTU),  traceroute  (test  dell’instradamento),  unreachable  (rete  o  host 
irraggiungibile). 
3.  Aggiungere  un’ACL  che  nega  il  traffico  proveniente  dall’esterno  il  cui  indirizzo 
sorgente sia uno di quelli della rete protetta (protezione anti-spoofing). 
4.  Aggiungere un’ACL per bloccare il broadcast cioè qualsiasi traffico che abbia come 
destinazione l’indirizzo 255.255.255.255 (attacco broadcast). 
5.  Anche se per default, come già evidenziato in precedenza,  esiste un diniego implicito 
alla fine delle istruzioni di un’ACL, Cisco ci consiglia di introdurre un diniego esplicito 
di qualsiasi traffico IP proveniente da qualsiasi fonte verso qualsiasi destinazione. 
Ci  sono  altre  linee  guida  che  Cisco  ci  fornisce  in  dipendenza  del  posizionamento  della 
CBAC sull’interfaccia interna o su quella esterna. 
Se l’interfaccia scelta è quella esterna, bisogna considerare un’ACL per il traffico uscente su 
tale interfaccia, che può essere standard o estesa. Quest’ACL consentirà il traffico in uscita che 
darà  origine  al  traffico  di  ritorno,  permesso  dalla  CBAC.  Sempre  sull’interfaccia  esterna, 
bisogna bloccare tutto il traffico entrante che la CBAC si aspetta, cioè bisogna fermare tutto il 
traffico  proveniente  dall’esterno  eccetto  quello  di  ritorno  corrispondente  a  sessioni  generate 
dalla  rete  interna,  traffico  permesso  dalla  CBAC  (varco  temporaneo  di  ritorno  creato  dalla 
CBAC). 
Se l’interfaccia scelta è quella interna, bisogna considerare un’ACL per il traffico entrante 
che può essere di tipo standard o esteso. Quest’ACL permetterà il traffico in uscita che darà 
origine al traffico di ritorno che la CBAC si aspetta. Sempre sull’interfaccia interna, bisogna poi 
bloccare,  tramite  un’ACL  di  tipo  esteso,  sul  flusso  uscente,  tutto  il  traffico  tranne  quello 
corrispondente a quello generato dall’interno. 
 
Configurare i time-out e le soglie 
Come si è già accennato, le CBAC usano dei valori di time-out e di soglia per gestire per 
quanto  tempo  bisogna  conservare  le  informazioni  relative  ad  un  evento  o  meglio  ad  una 
sessione. Questi time-out e queste soglie sono  definite  globalmente per tutte le sessioni. Si 
possono  usare  i  loro  valori  di  default  oppure  possono  essere  adattati  al  livello  di  sicurezza 
richiesto. Per dar un’idea di quanti sono i parametri che si possono considerare e quali sono i 
valori di default, in figura 14.5.3 è presentata una lista di tutte le possibilità di time-out o soglie 
possibili da monitorare. 





     fig. 14.5.3 
 
Direttamente  collegate  al  concetto  delle  soglie  e  dei  time-out,  ci  sono  le  sessioni  “mezze-
aperte”. Queste sono sessioni che, nel caso del protocollo TCP, non hanno terminato la fase di 
three-way-handshake, mentre nel caso del protocollo UDP, non hanno avuto risposta (rispetto 
ad una richiesta di un servizio). Queste sono le situazioni con cui si identificano gli attacchi 
DoS. 
Le CBAC misurano sia il numero totale di sessioni mezze-aperte che il numero dei tentativi per 
stabilire una connessione.  
Quando il numero di sessioni mezze-aperte superano la soglia prefissata, il software cancellerà 
un  numero  di  sessioni  tale  da  ritornare  sotto  soglia,  per  soddisfare  le  nuove  richieste  che 
perverranno.  
Inoltre quando il numero di nuovi tentativi di connessione supera la soglia prefissata, il software 
cancellerà  anche  in  questo  caso  un  numero  di sessioni  mezze-aperte  per  accettare  le  nuove 
richieste. 
 
Definire una regola di ispezione 
Dopo aver configurato soglie e time-out  bisogna definire le regole di ispezione. Queste 
regole specificano quale traffico IP e, più esplicitamente, quali protocolli del livello applicativo  
 
la  CBAC  si  aspetterà  sull’interfaccia.  Normalmente  si  definisce  una  regola  di  ispezione. 
L’eccezione a questa regola si fa quando si vuole controllare il traffico in entrambe le direzioni, 
infatti in tal caso si dovrebbe definire una regola per ogni direzione. Nella regola di ispezione si 
specifica il protocollo del livello applicativo e il tipo di traffico (TCP o UDP) oppure solo il tipo 
di traffico. 
Rientrano nella definizione delle regole al livello applicativo le seguenti attività: 
1.  Configurare i protocolli del livello applicativo; 
2.  Configurare il blocco dell’attività di programmi Java; 
3.  Configurare l’ispezione sulla frammentazione del pacchetto; 
Per configurare la regole al livello applicativo ci si dovrà attenere alla sintassi qui di seguito 
esposta:  
        
Pertanto si definisce il nome della regola di ispezione, il protocollo su cui agisce, la possibilità 
di creare degli allarmi o dei file di log, ed infine l’idle-time-out per quel protocollo. Di solito 
ogni protocollo ha il suo idle-time-out, ma quest’opzione ci da l’opportunità di cambiarlo. La 
tabella di tutti i tipi di protocolli è presente nella figura 14.5.4. Come anzidetto, se si vuole 
specificare solo il tipo di traffico (solo il trasporto) nel campo “protocollo” indicheremo gli 
acronimi “TCP” oppure “UDP”. 
Nella istruzione che segue invece si ispeziona un numero di programma del protocollo RPC 




E’ possibile definire, come prima, le stesse opzioni, ed in più il tempo di apertura del “varco”  
per consentire l’espletarsi del colloquio tra client e server. La tabella delle opzioni è presente in 
figura 14.5.5.  




dove l’unica novità è dovuta al richiamo di un’ACL di tipo standard, che permetterà il traffico 
proveniente da siti “amici” e negherà quello proveniente da siti ostili. 
Come  si  è  già  accennato  precedentemente,  ispezionare  la  frammentazione  di  un  pacchetto 
significa capire se i frammenti seguono l’intestazione del pacchetto, altrimenti potrebbero essere 




In questo comando la nuova opzione è il numero massimo di frammenti disassemblati che è 













     
 
fig. 14.5.5 
                
Applicare la Regola di Ispezione all’interfaccia  
A questo punto in dipendenza dell’applicazione della CBAC sull’interfaccia interna o su 
quella esterna, rispettivamente si configurerà il verso del traffico inbound (entrante) o outbound 






Configurare la destinazione del flusso di informazioni di log 
Per  completezza  si  riportano  ora  i  comandi  di  configurazione  legati  alla  raccolta  delle 
informazioni (log file). 
 
Router(config)#service timestamps log datetime 
Si setta il time-stamp sul messaggio 
Router(config)#logging host 
Si definisce il nome o l’indirizzo IP dell’host dove i messaggi arriveranno. 
Router(config)#logging facility facility-type 
Configurare il sys log facility significa definire in che tipo di codifica di errore deve essere 
inviato. Nello IOS Cisco ci sono 8 livelli di importanza degli errori e sono quelli mostrati in 






Router(config)#logging trap level 
Qui  si  definisce  il  livello  di  sicurezza:  abbassare  il  numero  significa  ridurre  il  flusso  di 
informazioni da inviare al server. 
Router(config)#ip inspect audit-trail 
Questo  è  l’ultimo  comando  ed  è  quello  che  serve  ad  attivare  l’inizio  della  registrazione 
dell’evento. 
  
Configurare altre limitazioni per perfezionare l’azione di protezione 
Con l’intento di migliorare la sicurezza, diamo ora dei consigli da utilizzare a corredo della 
configurazione delle CBAC: 
1.  dove possibile introdurre sempre le password di almeno 8 caratteri; 
2.  introdurre ACL e password anche sulle sessioni Telnet; 
3.  disabilitare i protocolli che raccolgono informazioni sui device tipo il CDP e l’SNMP; 
4.  introdurre le ACL su tutte le interfacce per far passare solo il traffico che ci si aspetta; 
 
Verificare la rispondenza delle protezioni con quanto richiesto 
Vediamo infine nella figura 14.5.7 quali sono tutti comandi di “show” che permettono di 
controllare se la configurazione digitata è rispondente alle specifiche richieste dal progetto. 
  
 
 
 
fig. 14.5.7 
 
 